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Sumar executiv

Privire de ansamblu asupra starii site-ului

Site-ul belegal.arianextgen.com prezinta o baza tehnica solida cu scoruri excelente de accesibilitate si SEO,
insa sufera de vulnerabilitati critice de conformitate GDPR si lipsa protectiilor de securitate la nivel de header.
Performanta pe mobil este sub asteptari, cu timpi de incarcare mari care afecteaza experienta utilizatorului si
potentialul de conversie. Prioritatea imediata este implementarea banner-ului de consimtamant cookie Si
activarea headerelor de securitate HSTS si CSP pentru a preveni atacurile de tip MITM si XSS. Optimizarea
LCP pe mobil si activarea bfcache sunt pasii tehnici urmatori pentru imbunatatirea vitezei.

PUNCTE FORTE

Scoruri perfecte de accesibilitate (100) pe mobil si desktop.

Scoruri perfecte de SEO (100) pe mobil si desktop.

Scoruri perfecte de Best Practices (100) pe mobil si desktop.

Performanta excelenta pe desktop (97,/100).

DETALII AUDIT

HEALTH SCORE FINDINGS TOTALE ACTIUNI PRIORITARE

/100 10 10

DISTRIBUTIE PE SEVERITATE

CRITIC RIDICAT MEDIU SCAZUT TOTAL

2 7 1 0] 10

DISTRIBUTIE VIZUALA RISCURI



Distributie riscuri pe severitate
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Defalcare scor

Performanta per categorie + comparatie Lighthouse mobile vs desktop
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Lighthouse — scoruri Mobile vs Desktop

100 100 100 100

Ally Best Pr.

SCORURI PER CATEGORIE

Securitate

Performanta

SEO

Accesibilitate

Conformitate

GEO/AEO

45/100

65/100

100/100

100/100

30/100

50/100



Phase 01 — Probes (HTTP/TLS/DNS)

Date de baza colectate prin requesturi pure HTTP (sub 1 secunda)

STATUS HTTP

URL final: https://belegal.arianextgen.com/ (status 200)
Redirect hops: O

Content-Type: text/html; charset=utf-8

Body size: 148,312 bytes

CERTIFICAT TLS

Status: Valid

Issuer: Amazon RSA 2048 MO1 (Amazon)
Expira in: 194 zile (Dec 3 23:59:59 2026 GMT)
Cipher: TLS_AES_128_GCM_SHA256

Versiune: TLSv1.3

DNS RECORDS

TYPE VALUES
A 18.165.171.67, 18.165.171.126, 18.165.171.21, 18.165.171.73

AAAA 2600:9000:2614:4a00:0:12f4:9680:93a1, 2600:9000:2614:7600:0:12f4:9680:93a1,
2600:9000:2614:6800:0:12f4:9680:93a1, 2600:9000:2614:7a00:0:12f4:9680:93a1,
2600:9000:2614:5200:0:12f4:9680:93a1, 2600:9000:2614:9a00:0:12f4:9680:93a1,
2600:9000:2614:8¢00:0:12f4:9680:93a1, 2600:9000:2614:8e00:0:12f4:9680:93a1

CNAME  d2pzvgu28umirfe.cloudfront.net.
MX —
TXT —

CAA —

SECURITY HEADERS



HEADER
strict-transport-security
content-security-policy
x-content-type-options
x-frame-options
referrer-policy

permissions-policy

FISIERE STATICE
FISIER
/robots. txt
/sitemap.xml
/1lms. txt
/.well-known/security.txt

/.well-known/ai.txt

STATUS

v prezent

v prezent

X 404

X 404

X 404

STATUS

X lipsa

X lipsi

X lipsa

X lipsa

X lipsi

X lipsa

MARIME

84 B

1,612 B

52,926 B

52,946 B

52,940 B



Phase 02 — Lighthouse

Audit Google Lighthouse (Performance + Al11ly + Best Practices + SEO)

SCORURI

CATEGORIE
Performance
Accessibility
Best Practices

Seo

CORE WEB VITALS (MOBILE)

METRIC VALOARE
FCP 1.7s
LCP 5.7s
TBT 250 ms
CLS 0
Speed Index 2.7s
TTI 6.0s

AUDITS FAILED (TOP 20)

o largest-contentful-paint

« total-blocking-time

o max-potential-fid

o interactive

o label-content-name-mismatch
o bf-cache

o forced-reflow-insight

o lcp-discovery-insight

MOBILE

73/100

100/100

100/100

100/100

DESKTOP

97/100

100/100

100/100

100/100

SCOR

92/100

16/100

84/100

100/100

96/100

65/100



Phase 04 — GEO/AEO

Pregatirea site-ului pentru a fi citat de Al engines (ChatGPT, Claude, Perplexity, Gemini, Google Al)

SCOR CITABILITY: 50/100 — D — POOR

DEFALCARE SEMNALE

Lims Txt 0/15
Jsonld 0/20
Ai Bots G 15/15
Meta Seo B | 5/15
Headings O 10/10
Content Qty G 10/10
Hreflang a/5
Sitemap O 10/10



Cookies & GDPR compliance

Clasificare via Open Cookie Database (Apache 2.0) — 2 cookies detectate

| v Cookie banner detectat — consent flow functional

Functionale

— 15008

Necunoscute 1 (50.0%)

Top platforme:

LinkedIn (1)

Tabel cookies detectate
Nume cookie Categorie Platforma Retentie

__Host-csrfSecret Necunoscute —

lang Functionale LinkedIn session



Mozilla Observatory - Security headers

Scoring clean room conform methodology Mozilla (zero API extern)

Mozilla Observatory score

F 10

5 teste trecute - 5 esuate

Breakdown per test

Csp -25 Content-Security-Policy header lipsa

Hsts -20 HSTS header lipsd pe HTTPS

X Frame Options -20 X-Frame-Options + CSP frame-ancestors absente

Cookies -20 Cookies fara Secure flag (1)

X Content Type -5 X-Content-Type-Options absent sau invalid

Referrer Policy 0 Referrer-Policy default/missing

Cors 0 CORS restricted (default — fara Access-Control-Allow-Origin)
Redirection 0 Redirect chain securizat

X Xss Protection 0 X-XSS-Protection deprecated — absent OK

Permissions Policy 0 Permissions-Policy absent (modern best practice)



Standards & Compliance Mapping

Mapeaza findings la standards/regulations relevante (ISO, GDPR, WCAG, OWASP, PCI-DSS, NIST)

Standards touched: 9 - 107 findings total cu mapping

Standard / Regulation

GDPR Art. 32

Google PWA Checklist

Mozilla Web Security
Guidelines

OWASP Top 10 A02:2021

OWASP Top 10 A05:2021

RFC 6797

W3C Service Worker

w3.org/TR/service-workers

W3C Web App Manifest

w3.org/TR/appmanifest

WCAG 2.2 SC 3.1.5 (AAA)

Findings (rule_ids)

headers-cookies-insecure

pwa-manifest-incomplete

headers-csp-issue headers-grade-low

missing-hsts headers-hsts-issue cookies-insecure

headers-cookies-insecure

Count

missing-csp headers-csp-issue headers-frame-options-missing

missing-x-content-type-options missing-x-frame-options

missing-hsts headers-hsts-issue

pwa-no-service-worker

pwa-manifest-incomplete

readability-too-difficult

Sursa mapping: standards_mapping.json (Auditope v1.0 open standards public). Mapping non-exhaustiv

verifica manual specii noi (NIS2, Al Act).


https://w3.org/TR/service-workers/
https://w3.org/TR/appmanifest/

Top actiuni prioritare

Prioritizate dupa impact business x severitate x efort. Primele 3-5 fix-uri = ROl maxim.

CRITIC CONFORMITATE IMPACT 98/100 ~120 MIN

Implementare banner consimtamant cookie (GDPR)

|j RECOMANDARE (TL;DR)
Implementati un banner explicit care sa blocheze cookie-urile neesentiale pana la acceptarea
utilizatorului, cu butoane distincte pentru 'Accepta’ si 'Respinge’.

A RISC BUSINESS & IMPACT
Lipsa consimtamantului explicit expune compania la amenzi GDPR de pana la 4% din cifra de
afaceri anuala sau 20 milioane EUR. Atacatorii pot exploata cookie-urile de sesiune pentru
hijacking daca nu sunt marcate corect dupa consimtamant. Datele utilizatorilor sunt procesate
ilegal, ceea ce duce la pierderea increderii Si churn rate crescut. Compliance-ul NIS2 si GDPR
Art. 7 este incalcat, iar auditorii externi vor semnala acest lucru ca o neconformitate majora in
auditul de securitate.

\) SOLUTIE PROFESIONISTA (PASI CONCRETI)
Un profesionist va identifica lipsa bannerului inspectand sursa HTML pentru elemente cu ID-uri
comune precum 'cookie-banner' sau verificand daca exista evenimente de blocare a scripturilor
la incarcare. Configuratia necesara implica integrarea unui CMP (Consent Management Platform)
precum Cookiebot sau OneTrust, sau implementarea custom a unui div cu clasa 'cookie-
consent' si un script care seteaza un cookie de sesiune 'consent_given=true' doar dupa click.
Pasii secventiali sunt: 1) Adaugarea scriptului CMP in <head>, 2) Configurarea regulelor de
filtrare a scripturilor terte, 3) Testarea fluxului de respingere. Validarea se face cu “curl -|
https://belegal.arianextgen.com/" pentru a verifica daca cookie-urile terte sunt setate Tnhainte de
consimtamant (nu ar trebui). Capcana comuna este utilizarea unui banner care nu blocheaza
efectiv scripturile, ci doar le afiseaza, ceea ce nu este conform cu GDPR Art. 7.

¢ TL;DR: Conformitate legald obligatorie pentru evitarea amenzilor GDPR majore.

L4



CRITIC CONFORMITATE IMPACT 95/100 w

Respectarea Art. 7 GDPR (Consimtamant activ)

E

RECOMANDARE (TL;DR)

Asigurati-va ca consimtamantul este liber, specific, informat si neechivoc. Nu folositi pre-bifare
sau dark patterns.

RISC BUSINESS & IMPACT

Consent-ul invalid face orice prelucrare a datelor ilegald, anuland baza legala a procesarii. Acest
lucru duce la dreptul utilizatorilor de a cere stergerea datelor (Right to Erasure) si la plangeri la
ANSPDCP. Riscul de reputatie este ridicat, iar partenerii de business pot rezilia contractele din
cauza neconformitatii GDPR.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un expert va verifica daca exista checkbox-uri pre-bifate in formulare sau daca butonul 'Accepta’
este singura optiune vizual prominenta (dark pattern). Configuratia corecta necesita interfete
separate pentru 'Necesar' si 'Optional’, cu butoane de dimensiuni egale. Pasii sunt: 1) Auditarea
Ul-ului pentru dark patterns, 2) Refacerea fluxului de consimtamant cu optiuni clare, 3)
Implementarea logarii consimtamantului (timestamp, IP, versiune policy). Validarea se face prin
testare manuala a fluxului de utilizator si verificarea in baza de date a inregistrarilor de
consimtamant. Capcana este confuzia intre 'termeni si conditii' si ‘consimtamantul pentru
marketing', care trebuie separate.

¢ TL;DR: Baza legald a prelucrdrii datelor este invalida fard consimtdmant activ.



RIDICAT SECURITATE IMPACT 90/100 ~15 MIN

Activare HSTS pentru protectie MITM

Py

E

RECOMANDARE (TL;DR)

Configurati header HSTS cu max-age=31536000, includeSubDomains, preload pentru a preveni
downgrade-ul la HTTP.

RISC BUSINESS & IMPACT

Fara HSTS, atacatorii pot intercepta traficul prin MITM (Man-in-the-Middle) si fura cookie-urile de
sesiune sau datele de login. Acest lucru duce la compromiterea conturilor utilizatorilor Si
pierderea increderii. Conformitatea PCI-DSS si GDPR necesita protectia datelor in tranzit, iar
lipsa HSTS este o neconformitate tehnica majora.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un DevOps va verifica absenta headerului cu “curl -1 https://belegal.arianextgen.com/" cautand
dupa 'strict-transport-security'. Configuratia necesara este adaugarea “Header always set Strict-
Transport-Security "max-age=31536000; includeSubDomains; preload"” in configuratia
Nginx/Apache sau in Next.js middleware. Pasii sunt: 1) Actualizarea configuratiei serverului, 2)
Repornirea serviciului web, 3) Verificarea raspunsului HTTPS. Validarea se face cu “curl -
http://belegal.arianextgen.com/"~ (ar trebui sa redirectioneze la HTTPS) si “curl -
https://belegal.arianextgen.com/" (trebuie sa contind HSTS). Capcana este setarea max-age
prea scurt sau uitarea includeSubDomains, lasand subdomeniile vulnerabile.

¢ TL;DR: Previne interceptarea traficului si furtul de date sensibile.



RIDICAT SECURITATE IMPACT 88/100 ~45 MIN

Implementare Content Security Policy (CSP)

Py

E

RECOMANDARE (TL;DR)

Definiti CSP cu default-src 'self' pentru a bloca executarea scripturilor malitioase (XSS).

RISC BUSINESS & IMPACT

Fara CSP, site-ul este vulnerabil la XSS (Cross-Site Scripting), unde atacatorii injecteaza scripturi
malitioase. Acest lucru duce la furtul de date, defacement si compromiterea reputatiei.
Conformitatea OWASP Top 10 necesita CSP, iar lipsa lui creste riscul de atacuri automate.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un specialist securitate va genera o politica CSP initiala in modul 'report-only' folosind
instrumente precum CSP Evaluator. Configuratia va fi “Content-Security-Policy: default-src 'self';
script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self' 'unsafe-inline';” (ajustat dupa audit).
Pasii sunt: 1) Adaugarea headerului in modul report-only, 2) Monitorizarea rapoartelor de
incalcare, 3) Trecerea la modul strict. Validarea se face cu “curl -I" si verificarea consolei
browserului pentru erori CSP. Capcana este blocarea functionalitatii legitime (ex: Google Fonts,
Analytics) din cauza regulelor prea stricte.

¢ TL;DR: Protejeaza impotriva atacurilor XSS si injectarii de cod malitios.



RIDICAT PERFORMANTA IMPACT 85/100 m

Optimizare LCP Mobile (5.7s -> <2.5s)

Py

E

RECOMANDARE (TL;DR)

Optimizati imaginea LCP, folositi preload pentru resursele critice si reduceti dimensiunea
fisierelor.

RISC BUSINESS & IMPACT

LCP mare pe mobil duce la abandonarea site-ului de catre utilizatori (bounce rate crescut) si
pierderea conversiilor. Google Core Web Vitals afecteaza ranking-ul SEO, reducand traficul
organic. Fiecare secunda de intarziere poate reduce conversiile cu 7%.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un inginer performance va analiza Lighthouse report pentru a identifica imaginea LCP (probabil
hero image). Configuratia necesara este adaugarea “<link rel='preload' as='image'
href='/path/to/Icp.jpg'>" in <head> si conversia imaginii la WebP/AVIF. Pasii sunt: 1)
Identificarea resursei LCP, 2) Optimizarea imaginii, 3) Adaugarea preload, 4) Testare Lighthouse.
Validarea se face cu “lighthouse --output=json" si verificarea valorii LCP. Capcana este lazy-
loading-ul imaginii LCP, care intarzie incarcarea.

¢ TL;DR: Imbunatiteste UX-ul mobil si ranking-ul SEO.



Activare bfcache pentru navigare rapida

Py

|:| RECOMANDARE (TL;DR)

Remediati cauzele care previn bfcache: eliminati “Cache-Control: no-store™ si scripturi care previn
cache-ul.

A RISC BUSINESS & IMPACT
Lipsa bfcache face navigarea lenta, frustrand utilizatorii si crescand rata de abandon. Acest lucru
afecteaza negativ experienta generala si perceptia brandului. Performanta scazuta poate duce la
pierderea utilizatorilor in favoarea competitorilor mai rapizi.

\) SOLUTIE PROFESIONISTA (PASI CONCRETI)
Un developer va inspecta Lighthouse report pentru motivele esecului bfcache (ex:
“CacheControlNoStoreCookieModified™). Configuratia necesara este eliminarea headerului
“Cache-Control: no-store™ de pe paginile statice si asigurarea ca scripturile nu modifica cookie-
urile dupa navigare. Pasii sunt: 1) Identificarea scripturilor problematic, 2) Eliminarea headerelor
no-store, 3) Testare navigare Tnapoi/inainte. Validarea se face cu Lighthouse si verificarea daca
pagina se incarca instantaneu la navigare inapoi. Capcana este utilizarea unor librarii care
seteaza cookie-uri la fiecare navigare.

¢ TL;DR: Imbunatateste viteza de navigare si experienta utilizatorului.



RIDICAT PERFORMANTA IMPACT 75/100 ~45 MIN

Eliminare Forced Reflow in JavaScript

Py

E

RECOMANDARE (TL;DR)

Evitati citirea proprietatilor geometrice (offsetWidth) dupa modificarea DOM pentru a preveni
reflow-urile fortate.

RISC BUSINESS & IMPACT

Forced reflow-uri cauzeaza lag si stuttering pe dispozitivele mobile, afectand negativ experienta
utilizatorului. Acest lucru poate duce la frustrare si abandonarea site-ului. Performanta scazuta a
interfetei poate afecta perceptia profesionalismului brandului.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un developer va identifica codul care cauzeaza forced reflow in Lighthouse report (sursa
neatribuitd). Configuratia necesara este restructurarea codului JS pentru a citi proprietatile
geometrice nainte de a modifica DOM-ul sau folosirea “requestAnimationFrame’. Pasii sunt: 1)
Identificarea liniei de cod problematic, 2) Refactorizarea pentru a separa citirea Si scrierea, 3)
Testare performanta. Validarea se face cu Lighthouse si verificarea absentei alertelor forced
reflow. Capcana este utilizarea unor framework-uri care fac reflow-uri automate fara control.

¢ TL;DR: Elimind lag-ul si imbunatateste fluiditatea interfetei.



RIDICAT PERFORMANTA IMPACT 78/100 ~15 MIN

Preload imagine LCP in HTML

Py

E

RECOMANDARE (TL;DR)

Adaugati “fetchpriority="high'" si “<link rel="preload'>" pentru imaginea LCP pentru descoperire
imediata.

RISC BUSINESS & IMPACT

Descoperirea intarziata a imaginii LCP creste timpul de incarcare perceput, afectand UX-ul.
Utilizatorii pot parasi site-ul nainte ca continutul principal sa fie vizibil. Acest lucru afecteaza
negativ metricile de engagement si conversii.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un developer va verifica sursa HTML pentru imaginea LCP (logo sau hero). Configuratia necesara
este adaugarea atributului “fetchpriority="high'" la tag-ul <img> si adaugarea “<link rel="preload'
as='image' href="...">" in <head>. Pasii sunt: 1) Identificarea imaginii LCP, 2) Adaugarea
atributelor, 3) Testare Lighthouse. Validarea se face cu “curl -I" pentru a verifica headerul Link:
rel=preload si cu Lighthouse. Capcana este utilizarea lazy-loading pe imaginea LCP, care
anuleaza beneficiul preload-ului.

¢ TL;DR: Asigurd incarcarea rapida a continutului principal.



RIDICAT PERFORMANTA IMPACT 72/100 m

Reducere Total Blocking Time (TBT)

Py

E

RECOMANDARE (TL;DR)

Code-splitting si defer pentru JavaScript non-critic pentru a reduce blocarea thread-ului principal.

RISC BUSINESS & IMPACT

TBT mare face site-ul sa para lent si nesigur, afectand interactiunea utilizatorului. Acest lucru
duce la frustrare si abandon. Performanta scazuta a interfetei poate afecta negativ perceptia
brandului si rata de conversie.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un developer va analiza Lighthouse report pentru TBT (250ms) si va identifica scripturile care
blocheaza thread-ul principal. Configuratia necesara este adaugarea atributului “defer” sau
“async” la scripturi si code-splitting pentru componentele React. Pasii sunt: 1) Identificarea
scripturilor grele, 2) Adaugarea defer/async, 3) Code-splitting, 4) Testare. Validarea se face cu
Lighthouse si verificarea TBT < 200ms. Capcana este defer-ul scripturilor care sunt necesare
pentru randarea initiald.

¢ TL;DR: Imbunatiteste responsivitatea site-ului pe mobil.



GEO/AEO IMPACT 70/100 ~30 MIN

Imbunatatire Geo-Citability (Scor 50)

E

RECOMANDARE (TL;DR)

Adaugati fisierele lIms.txt, security.txt si ai.txt pentru a imbunatati vizibilitatea catre Al si
securitate.

RISC BUSINESS & IMPACT

Lipsa acestor fisiere reduce vizibilitatea site-ului catre motoarele de cdutare Al si tool-urile de
securitate. Acest lucru duce la pierderea oportunitatilor de trafic si parteneriate. Conformitatea
cu standardele emergente de securitate (security.txt) este afectata.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un specialist SEO/Geo va verifica absenta fisierelor lIms.txt, security.txt si ai.txt cu “curl -I
https://belegal.arianextgen.com/lims.txt™. Configuratia necesara este crearea acestor fisiere in
root-ul site-ului cu continut relevant (ex: security.txt pentru contact securitate, lIms.txt pentru
LLM indexing). Pasii sunt: 1) Crearea fisierelor, 2) Testare accesibilitate, 3) Verificare indexare.
Validarea se face cu “curl -I" pentru a verifica status 200. Capcana este continutul gol sau
incorect al fisierelor.

¢ TL;DR: Imbunéatiteste vizibilitatea cétre Al si tool-urile de securitate.



Referinta vizuala

Captura home page la momentul auditului (referinta rapida pentru context).
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STANDARD

Despre acest raport

Acest raport a fost generat automat de Auditope printr-un pipeline multi-fazic:

1. Phase 01 — Probes: HTTP/TLS/DNS/security headers/robots.txt/sitemap.xml/lims.txt/.well-

known
2. Phase 02 — Lighthouse: audit performance, accessibility, best practices, SEO (mobile + desktop)
3. Phase 03 — Playwright + axe-core: screenshots desktop+mobile, violations WCAG 2.x
4. Phase 04 — GEO/AEOQ: citability score (llms.txt, JSON-LD, Al bot access, meta SEO, content)
5. Phase 08 — Synthesis LLM: Qwen 35B cross-domain reasoning, prioritizare, recomandatri
6. Phase 09 — PDF: raport final cu charts + screenshots

Infrastructura 100% EU-hosted, fara third-party tracking — datele tale nu parasesc UE.

CONTACT
Pentru intrebari tehnice sau suport detaliat: technic@auditope.com

Disclaimer: Acesta este un raport indicativ generat automat. Pentru audit detaliat cu revizuire manuald expert + 90 zile
monitorizare + walkthrough call, vezi tier-ul Enterprise pe auditope.com/pricing.



