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Sumar executiv

Privire de ansamblu asupra starii site-ului

Site-ul auditope.com prezinta o infrastructura tehnica solida, cu scoruri excelente la SEO si accesibilitate
generald, dar sufera de vulnerabilitati critice de securitate a emailului (lipsa SPF/DKIM/DMARC) si o
configuratie periculoasa a CSP care permite executia de scripturi nesigure. Performanta pe mobil este
afectata de timpi mari de incarcare (LCP) si blocarea main thread-ului, iar lipsa optimizarii pentru citarea de
catre Al bots reduce vizibilitatea in noile motoare de cautare generative. Prioritatile imediate sunt remedierea
headerelor de securitate, deblocarea Al bots in robots.txt si optimizarea contrastului culorilor pentru
conformitate WCAG. Implementarea acestor masuri va proteja reputatia domeniului si va creste rata de
conversie prin UX imbunatatit.

PUNCTE FORTE

e Scoruri excelente de SEO (100/100) si accesibilitate generala (96,/100) pe desktop.
o Configuratie robusta de fisiere statice (robots.txt, sitemap.xml, security.txt, lIms.txt, ai.txt).

» Performanta optima pe desktop (100/100) si citabilitate excelenta pentru Al (Grade A).
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Defalcare scor

Performanta per categorie + comparatie Lighthouse mobile vs desktop
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Lighthouse — scoruri Mobile vs Desktop
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SCORURI PER CATEGORIE

Securitate B 0 | 45/100
Performanta A 75/100
SEO G 95/100
Accesibilitate a0 60/100
Conformitate T 50/100
GEO/AEO G 65/100



Phase 01 — Probes (HTTP/TLS/DNS)

Date de baza colectate prin requesturi pure HTTP (sub 1 secunda)

STATUS HTTP

URL final: https://auditope.com/ (status 200)
Redirect hops: O

Content-Type: text/html; charset=utf-8

Body size: 33,693 bytes

CERTIFICAT TLS

Status: Valid

Issuer: E7 (Let's Encrypt)

Expira in: 75 zile (Aug 3 08:32:24 2026 GMT)
Cipher: TLS_AES_128_GCM_SHA256

Versiune: TLSv1.3

DNS RECORDS

TYPE VALUES

A 10.11.10.84
AAAA —

CNAME —

MX _

TXT —

CAA —

SECURITY HEADERS

HEADER

strict-transport-security

STATUS

v prezent



HEADER
content-security-policy
x-content-type-options
x-frame-options
referrer-policy

permissions-policy

FISIERE STATICE

FISIER
/robots.txt

/sitemap.xml

/1lms. txt
/.well-known/security.txt

/.well-known/ai.txt

STATUS

v prezent

v prezent

v prezent

v prezent

v prezent

STATUS

v prezent

v prezent

v prezent

v prezent

v prezent

MARIME

2,254 B

1,603 B

4,714 B

480 B

633 B



Phase 02 — Lighthouse

Audit Google Lighthouse (Performance + Al11ly + Best Practices + SEO)

SCORURI
CATEGORIE MOBILE DESKTOP
Performance 84,/100 100/100
Accessibility 96/100 96/100
Best Practices 93/100 93/100
Seo 100/100 100/100

CORE WEB VITALS (MOBILE)

METRIC VALOARE SCOR
FCP 1.7s 92/100
LCP 29s 81/100
TBT 410 ms 67/100
CLS 0.003 100/100
Speed Index 2.2s 99/100
TTI 3.0s 96/100

AUDITS FAILED (TOP 20)

o largest-contentful-paint

« total-blocking-time

o max-potential-fid

e errors-in-console

e color-contrast

« label-content-name-mismatch

e 1inspector-issues



Phase 04 — GEO/AEO

Pregatirea site-ului pentru a fi citat de Al engines (ChatGPT, Claude, Perplexity, Gemini, Google Al)

SCOR CITABILITY: 98/100 — A — EXCELLENT Al CITABILITY

DEFALCARE SEMNALE

Lims Txt e S 13/15
Jsonld G 2/20
Ai Bots S s SR LV
Meta Seo G 15/15
Headings G 1/10
Content Qty G 19/10
Hreflang e S 5/5
Sitemap G 1/10



Mozilla Observatory - Security headers

Scoring clean room conform methodology Mozilla (zero API extern)

Mozilla Observatory score

GRADE

B+ 80,100

11 teste trecute - 1 esuate - 21 bonus

Breakdown per test

Csp -20 CSP permite 'unsafe-inline’ pe script-src

X Content Type 0 X-Content-Type-Options: nosniff

Cookies 0 Niciun cookie detectat

Cors 0 CORS restricted (default — fara Access-Control-Allow-Origin)
Redirection 0 Redirect chain securizat

X Xss Protection 0 X-XSS-Protection deprecated — absent OK

Permissions Policy +2 Permissions-Policy prezent (camera/microphone restricted)
Co Coop +2 COOP prezent

Co Corp +2 CORP prezent

Hsts +5 HSTS preload-ready (max-age=1yr + includeSubDomains + preload)
X Frame Options +5 frame-ancestors prezent in CSP (modern)

Referrer Policy +5 Referrer-Policy: strict-origin-when-cross-origin



Standards & Compliance Mapping

Mapeaza findings la standards/regulations relevante (ISO, GDPR, WCAG, OWASP, PCI-DSS, NIST)

Standards touched: 4 - 48 findings total cu mapping

Standard / Regulation Findings (rule_ids) Count

Mozilla Web Security

Guidelines headers-csp-issue 1
OWASP Top 10 A05:2021 headers-csp-issue 1
W3C Service Worker

pwa-no-service-worker 1
w3.org/TR/service-workers
WCAG 2.2 SC 3.1.5 (AAA) readability-difficult 1

Sursa mapping: standards_mapping.json (Auditope v1.0 — open standards public). Mapping non-exhaustiv — verifica manual specii noi (NIS2, Al Act).


https://w3.org/TR/service-workers/

Top actiuni prioritare

Prioritizate dupa impact business x severitate x efort. Primele 3-5 fix-uri = ROl maxim.

CRITIC SECURITATE IMPACT 95/100 ~10 MIN

Configure SPF Record for Email Authentication

O

RECOMANDARE (TL;DR)
Add a TXT DNS record “v=spfl mx -all” (or include your provider like Google Workspace) to
prevent email spoofing and ensure legitimate emails reach the inbox.

RISC BUSINESS & IMPACT
Fara SPF, atacatorii pot spoofa domeniul dvs. pentru campanii de phishing, ducand la pierderea
increderii clientilor si blocarea domeniului de catre providerii de email. Conform GDPR Art. 32,
lipsa masurilor tehnice adecvate pentru integritatea datelor poate fi considerata neglijenta.
Expunerea publica include alertele de securitate din Gmail /Outlook pentru destinatar si
rapoartele de deliverability scazuta.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un profesionist va verifica absenta recordului folosind “dig TXT auditope.com™ sau “nslookup -
type=TXT auditope.com™. Configuratia exacta necesara este un record TXT la radacina
domeniului: “v=spfl mx -all” (pentru a permite doar serverele MX sa trimita emailuri) sau
“v=spfl include:_spf.google.com -all” daca folositi Google Workspace. Pasii de implementare
includ: 1) Accesati panoul DNS al registrarului; 2) Adaugati un record TXT nou; 3) Introduceti
valoarea exactd; 4) Salvati si asteptati propagarea (TTL). Validarea se face ruland din nou “dig
TXT auditope.com™ si verificand prezenta sirului “v=spf1". Capcana comuna este adaugarea mai
multor recorduri SPF, ceea ce duce la eroare “permerror’; trebuie sa existe un singur record SPF
pe domeniu.

¢ TL;DR: Prevents domain spoofing and phishing attacks, protecting brand reputation.



CRITIC SECURITATE IMPACT 92/100 ~20 MIN

Implement DKIM Signing for Email Integrity

E

L4

RECOMANDARE (TL;DR)

Generate a DKIM key pair and publish the public key as a TXT DNS record (e.g.,
“selector._domainkey.auditope.com”) to cryptographically sign outgoing emails.

RISC BUSINESS & IMPACT
Fara DKIM, emailurile nu sunt semnate criptografic, ceea ce duce la marcare ca spam sau
respingere de catre Gmail /Outlook. Acest lucru afecteaza comunicarea cu clientii si partenerii,
reducand rata de conversie a newsletterelor si notificarilor. Conform standardelor industry (RFC
63706), lipsa semnarii este o slabiciune majora de incredere.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un expert va genera o cheie privata/publica folosind tool-uri precum “opendkim-genkey™ sau
panoul de administrare al providerului de email (ex: Google Workspace, SendGrid). Configuratia
DNS necesita un record TXT la “<selector>._domainkey.auditope.com™ cu valoarea “'v=DKIM1;
k=rsa; p=<public_key>". Pasii sunt: 1) Generati cheia in panoul de email; 2) Copiati cheia
publica; 3) Adaugati recordul TXT in DNS; 4) Configurati serverul de email sa semneze mesajele
cu cheia privata. Validarea se face cu “dig TXT <selector>._domainkey.auditope.com™ si
verificarea formatului. Capcana comuna este taierea sau adaugarea de spatii in cheia publica,
care invalideaza semnatura.

¢ TL;DR: Ensures email deliverability and prevents messages from being marked as spam.



CRITIC SECURITATE IMPACT 90/100 ~15 MIN

Deploy DMARC Policy for Domain Protection

E

RECOMANDARE (TL;DR)

Add a DMARC TXT record ~_dmarc.auditope.com™ with "v=DMARC1; p=quarantine;
rua=mailto:dmarc@auditope.com” to monitor and reject unauthorized email usage.

RISC BUSINESS & IMPACT
Lipsa DMARC permite atacatorilor sa foloseasca domeniul dvs. pentru phishing fara a fi blocati.
DMARC ofera rapoarte care va arata cine abuzeaza de domeniul dvs., permitand actiune rapida.
Fara el, sunteti expus la atacuri de business email compromise (BEC), care pot costa mii de
euro prin transferuri frauduloase.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un specialist va configura un record TXT la *_dmarc.auditope.com’. Valoarea initiala
recomandata este 'v=DMARC1; p=none; rua=mailto:dmarc@auditope.com™ pentru monitorizare,
apoi trecerea la “p=quarantine” si “p=reject”. Pasii: 1) Creati recordul TXT ~_dmarc™; 2)
Introduceti politica; 3) Configurati adresa de email pentru rapoarte; 4) Monitorizati rapoartele
XML primite. Validarea se face cu “dig TXT _dmarc.auditope.com™. Capcana comuna este
setarea “p=reject” prea devreme, fara a avea SPF/DKIM functional, ceea ce blocheaza emailurile
legitime.

¢ TL;DR: Provides visibility into email abuse and prevents domain spoofing for phishing.



RIDICAT SECURITATE IMPACT 88/100 m

Harden CSP to Remove unsafe-inline Scripts

Py

E

RECOMANDARE (TL;DR)

Remove 'unsafe-inline' from script-src in CSP header and use nonces or hashes to allow
necessary inline scripts, mitigating XSS risks.

RISC BUSINESS & IMPACT

CSP cu “unsafe-inline™ permite injectarea de scripturi XSS, care pot fura sesiuni de utilizator,
cookie-uri si date sensibile. Un atac XSS reusit poate duce la compromiterea conturilor
utilizatorilor si pierderea increderii in platforma. Conform NIS2 si GDPR, masurile de securitate
insuficiente pot duce la amenzi si responsabilitate legala.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un expert In securitate va analiza headerul CSP curent cu “curl -I https://auditope.com/" si va
identifica directivele “unsafe-inline”. Configuratia corecta implica generarea de nonces dinamice
pe server (ex: in PHP/Node.js) si adaugarea lor in headerul CSP: “Content-Security-Policy: script-
src 'self' 'nonce-<random_value>';". Pasii: 1) Identificati scripturile inline necesare; 2)
Implementati generarea de nonce la fiecare cerere; 3) Adaugati nonce-ul in tag-ul “<script>" si in
headerul CSP; 4) Testati functionalitatea. Validarea se face verificand ca “unsafe-inline™ nu mai
apare si ca scripturile functioneaza. Capcana comuna este utilizarea nonce-urilor statice, care
sunt vulnerabile la atacuri MITM.

¢ TL;DR: Prevents XSS attacks that can steal user data and sessions.



RIDICAT GEO/AEO IMPACT 85/100 ~15 MIN

Unblock Al Bots for Citation Visibility

Py

E

RECOMANDARE (TL;DR)

Update robots.txt to Allow GPTBot, ClaudeBot, and other Al crawlers to access content for
citation in generative search results.

RISC BUSINESS & IMPACT
Blocarea Al bots inseamna ca continutul dvs. nu va fi citat in rezultatele ChatGPT, Claude sau
Perplexity, pierzand o sursa majora de trafic si autoritate. Competitorii care permit citarea vor
domina noile motoare de cautare. Acest lucru afecteaza vizibilitatea pe termen lung si rata de
click-uri organice.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un specialist SEO va accesa "https://auditope.com/robots.txt™ si va verifica directivele
“Disallow™ pentru user-agent-urile Al. Configuratia corecta este: “User-agent: GPTBot Allow: /
User-agent: ClaudeBot Allow: / User-agent: Google-Extended Allow: /°. Pasii: 1) Editati fisierul
robots.txt; 2) Adaugati directivele Allow pentru fiecare bot; 3) Salvati si testati cu Google Search
Console Robots Testing Tool. Validarea se face verificand ca bot-ii pot accesa paginile cheie.
Capcana comuna este blocarea accidentala a Googlebot-ului standard prin reguli prea generice.

¢ TL;DR: Ensures content is cited in Al search results, driving organic traffic.



Optimize Largest Contentful Paint on Mobile

Py

|:| RECOMANDARE (TL;DR)

Optimize hero images, implement lazy loading for below-fold content, and preload critical assets
to reduce LCP below 2.5s.

A RISC BUSINESS & IMPACT
Un LCP mare pe mobil creste rata de abandon, deoarece utilizatorii nu asteapta mai mult de 2.5
secunde. Acest lucru reduce direct conversiile si creste costul de achizitie a clientilor. Google
foloseste Core Web Vitals ca factor de ranking, deci performanta slaba afecteaza si vizibilitatea
organica.

\ SOLUTIE PROFESIONISTA (PASI CONCRETI)
Un inginer de performanta va rula Lighthouse pe mobil si va identifica elementul LCP (de obicei o
imagine hero). Configuratia optima include: 1) Conversia imaginii in WebP/AVIF; 2) Adaugarea
“<link rel="preload' as='image' href="hero.jpg'>" in “<head>"; 3) Redimensionarea imaginii la
dimensiunea de afisare. Pasii: 1) Analizati dimensiunea imaginii; 2) Optimizati-o cu tool-uri
precum ImageOptim; 3) Adaugati preload; 4) Testati din nou. Validarea se face cu lighthouse --
output=json” si verificarea scorului LCP. Capcana comuna este preincarcarea tuturor imaginilor,
ceea ce creste timpul de incarcare initial.

¢ TL;DR: Improves mobile UX and reduces bounce rate, boosting conversions.



aD
Reduce Total Blocking Time on Mobile

Py

|:| RECOMANDARE (TL;DR)

Defer non-critical JavaScript, implement code-splitting, and use web workers for heavy
calculations to reduce main thread blocking.

A RISC BUSINESS & IMPACT
Un TBT mare face site-ul sa para lent si nesigur, frustrand utilizatorii si reducand timpul petrecut
pe site. Acest lucru afecteaza engagement-ul si rata de conversie, in special pe dispozitivele
mobile cu resurse limitate.

\) SOLUTIE PROFESIONISTA (PASI CONCRETI)
Un dezvoltator front-end va analiza bundle-ul JS cu Chrome DevTools Performance tab.
Configuratia optima implica: 1) Adaugarea “defer” sau “async la scripturile non-critice; 2)
Utilizarea code-splitting-ului (ex: React.lazy); 3) Mutarea calculelor grele in Web Workers. Pasii:
1) Identificati scripturile care blocheaza; 2) Refactorizati incarcarea; 3) Testati functionalitatea.
Validarea se face cu Lighthouse si verificarea TBT sub 200ms. Capcana comuna este
deferizarea scripturilor critice pentru layout, care strica randarea.

¢ TL;DR: Makes the site feel responsive, improving user engagement.



RIDICAT ACCESIBILITATE IMPACT 78/100 ~30 MIN

Fix Color Contrast for Accessibility Compliance

Py

E

RECOMANDARE (TL;DR)

Increase contrast ratio to at least 4.5:1 for normal text by changing text colors (e.g., from
#64748b to #334155) on dark backgrounds.

RISC BUSINESS & IMPACT
Lipsa contrastului face site-ul inutilizabil pentru utilizatorii cu deficiente de vedere, incalcand
WCAG 2.1 AA si legile de accesibilitate (ex: ADA, EN 301 549). Acest lucru poate duce la
procese pentru discriminare si pierderea unei parti semnificative a audientei.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un designer sau dezvoltator va folosi tool-uri precum axe DevTools sau Lighthouse pentru a
identifica elementele cu contrast scazut. Configuratia corecta implica schimbarea culorii textului
pentru a atinge un ratio de 4.5:1. Pasii: 1) Identificati selectorii CSS problematici (ex: ~.text-ink-
5007); 2) Calculati noua culoare cu un contrast checker; 3) Actualizati fisierele CSS/Tailwind; 4)
Testati vizual si automat. Validarea se face cu Lighthouse Accessibility audit. Capcana comuna
este schimbarea culorii de fundal in loc de text, care poate afecta designul.

¢ TL;DR: Ensures compliance with accessibility laws and widens audience reach.



RIDICAT GEO/AEO IMPACT 75/100 ~45 MIN

Improve Al Answer Block Quality

Py

E

RECOMANDARE (TL;DR)

Restructure content using definition patterns (‘X is...") and include concrete facts to improve
extraction by Al engines.

RISC BUSINESS & IMPACT
Continutul nestructurat nu este extras de Al engines, ceea ce inseamna ca site-ul nu apare ca
sursa de autoritate in rezultatele generative. Acest lucru reduce traficul de referinta si
vizibilitatea brandului in noile canale de cautare.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un specialist in content SEO va analiza sectiunile de pe site pentru a identifica lipsa structurilor
clare. Configuratia optima implica rescrierea paragrafelor pentru a incepe cu o definitie clara si a
include date concrete (cifre, procente). Pasii: 1) Identificati sectiunile cheie; 2) Rescrieti-le
folosind modelul 'Subiect + Verbe + Definitie + Date'; 3) Adaugati schema.org markup daca este
necesar; 4) Testati cu tool-uri de citare Al. Validarea se face verificand daca Al engines extrag
passage-urile corect. Capcana comuna este adaugarea de continut generat Al fara verificare
umana, care poate fi inexact.

¢ TL;DR: Increases visibility in Al search results and drives referral traffic.



RIDICAT PERFORMANTA IMPACT 72/100 ~40 MIN

Eliminate Forced Reflows in JavaScript

Py

E

RECOMANDARE (TL;DR)

Refactor JavaScript to batch DOM reads and writes, avoiding queries like offsetWidth after style
changes to prevent layout thrashing.

RISC BUSINESS & IMPACT
Forced reflows cauzeaza lag si stuttering in animatii si interactiuni, ceea ce face site-ul sa para
nesigur si de proasta calitate. Acest lucru afecteaza experienta utilizatorului si poate duce la
abandonul site-ului.

SOLUTIE PROFESIONISTA (PASI CONCRETI)

Un dezvoltator front-end va analiza codul JS cu Chrome DevTools Performance tab pentru a
identifica fortarea reflow-ului. Configuratia optima implica gruparea citirilor DOM (offsetWidth,
getBoundingClientRect) ihainte de scrieri (classList.add, style changes). Pasii: 1) ldentificati
functiile care cauzeaza reflow; 2) Refactorizati-le pentru a citi toate dimensiunile mai intai; 3)
Scrieti modificarile intr-un singur pas; 4) Testati performanta. Validarea se face cu Lighthouse Si
verificarea absentei fortarii reflow-ului. Capcana comuna este ignorarea impactului asupra
dispozitivelor mobile cu CPU slab.

¢ TL;DR: Improves animation smoothness and overall site responsiveness.



Referinta vizuala

Captura home page la momentul auditului (referinta rapida pentru context).
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Despre acest raport

Acest raport a fost generat automat de Auditope printr-un pipeline multi-fazic:

1. Phase 01 — Probes: HTTP/TLS/DNS/security headers/robots.txt/sitemap.xml/lims.txt/.well-

known
2. Phase 02 — Lighthouse: audit performance, accessibility, best practices, SEO (mobile + desktop)
3. Phase 03 — Playwright + axe-core: screenshots desktop+mobile, violations WCAG 2.x
4. Phase 04 — GEO/AEOQ: citability score (llms.txt, JSON-LD, Al bot access, meta SEO, content)
5. Phase 08 — Synthesis LLM: Qwen 35B cross-domain reasoning, prioritizare, recomandatri
6. Phase 09 — PDF: raport final cu charts + screenshots

Infrastructura 100% EU-hosted, fara third-party tracking — datele tale nu parasesc UE.

CONTACT
Pentru intrebari tehnice sau suport detaliat: technic@auditope.com

Disclaimer: Acesta este un raport indicativ generat automat. Pentru audit detaliat cu revizuire manuald expert + 90 zile
monitorizare + walkthrough call, vezi tier-ul Enterprise pe auditope.com/pricing.



